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摘  要：应急指挥物联网是智慧城市建设的重要内容，是惠及面广、所需支撑技术丰富、产业带动全、服务示范

性效应大的物联网应用领域之一。以灾害现场救援态势图的构建为出发点，围绕突发事件现场应急救援指挥问题，

借鉴战场联合搜救网络、战术互联网体系结构，提出包含身体局域网、现场指挥网与远程接入网的应急指挥物联

网系统架构，论述了应急指挥物联网建设面临的复杂环境单兵跟踪定位、穿戴式生命体征监测、移动自组织网络

以及短波天波远程通信 4 个关键问题，并以城市消防和山区自然灾害救援两种场景为例，分析设计了应急指挥物

联网系统集成应用方案，对构建新一代应急指挥信息系统、推进智慧城市建设提供有益探索。 
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Abstract: Emergency command Internet of things is an important part of the construction of smart cities. It is one of the ap-
plication fields of the Internet of things, which benefits a wide range, require rich support technologies, drives the whole in-
dustry and has large demonstration effect of service. Starting from the construction of the disaster site rescue situation map, 
the emergency rescue command and command issue at the emergency incident site was focused. Referring to the joint search 
and rescue network in the battlefield and the tactical Internet system structure, the emergency command Internet of things 
system architecture was proposed, including body LAN, on-site command network and remote access network. The four key 
problems faced by the construction of emergency command the Internet of things was discussed, single soldier tracking and 
positioning, wearable vital signs monitoring, mobile self-organizing network and shortwave sky wave remote communica-
tion. The two scenarios of urban fire rescue and natural disaster rescue were used to analyze and design the integrated appli-
cation system of the emergency command IoT system, which provided useful exploration for building a new generation of 
emergency command information system and promoting the construction of smart cities. 
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1  引言 

我国是灾害频发的国家，但应急指挥技术体系

以及应急产业发展相对缓慢。芦山地震、云南鲁甸

地震、茂县滑坡等一系列重大突发事件的应急工作

实践，使各级政府越来越深刻地认识到发展应急产

业、提升政府危机应对与处置能力的重要性和紧迫

性。2014 年国务院办公厅发布《关于加快应急产业

发展的意见》，首次对应急产业发展做出全面部署，

提出到 2020 年，应急产业规模显著扩大，一批自主

研发的重大应急装备[1]投入使用。2018 年 3 月 17 日，

全国人大全体会议表决通过了国务院机构改革方

案，国家将整合现有多个部委职责组建应急管理

部，标志着我国应急管理形成合力，应急产业势必

迎来新的发展机遇。 
物联网[2]作为一种新的信息产业，可在任何时

间、任何地点互联，实现智能互动，对人类的健康、

安全有不可估量的现实意义和社会意义，其应用领

域已广泛渗透智能交通、公共安全、智能家居、智

慧医疗[3]等现实生活和社会生产中的各个角落。随

着物联网[4]在应急产业领域的应用，智慧应急的概

念应运而生，即应急物联网[5]，包括应急指挥物联

网、应急监测物理网[6]、应急预警物联网等。应急

指挥物联网作为灾害预警[7]、救援的指挥信息系统，

是应急物联网的核心。通过物联网对复杂环境和突

发事件的快速精确感知，打通应急指挥信息系统

“六脉”，实现对突发灾难性环境的精确监测、救

援指挥人员精确跟踪定位[8]，提升应急指挥信息系

统对应急事件态势的快速响应、精确感知、一体联

动能力，适应当前经济社会发展对应急指挥管理控

制的复杂要求。 
应急指挥物联网作为新一代应急指挥信息系

统的核心技术，是智慧城市建设的重要内容[9]。目

前多个城市提出公共安全应急物联网建设计划，主

要集中在道路、水资源[10]等环境监测方面，在应急

指挥物联网等应急指挥信息系统核心技术方面缺

乏深入研究。本文以军用一体化指挥信息系统、战

术互联网、战场联合搜救等应急指挥信息系统为基

础，瞄准当前应急指挥信息系统与物联网的演进方

向，提出应急指挥物联网的系统架构[11]，论述相关

共性关键技术，最后面向城市消防救援[12]、山区自

然灾害救援[13]等场景提出了详细的应用方案，为加

快构建新一代应急指挥信息系统、推动应急产业创

新发展提供了有益参考。 

2  系统架构 

自然灾害等突发事件发生后，在生命可能持续

的“黄金时间”内，军队、政府、公益性组织等各

级各类救援团体将进行广泛协同、高强度抢救。这

时最重要的是统一的通信指挥[14]，因此应急指挥物

联网需着力解决灾害现场所有救援力量的指挥控

制以及与上级指挥部门的信息交互问题[15]，通过人

员跟踪定位、生命体征监测来实时感知救援态势，

从而构建灾害现场救援态势图，为高效快捷的生命

救援指挥提供统一的信息交互平台。 
本文围绕突发事件现场应急救援指挥问题，

以构建灾害现场救援态势图为出发点，针对灾害

现场应急救援指挥面临的复杂环境人员态势感

知、动态组网通信以及远程接入等问题，借鉴战

场联合搜救网络、战术互联网体系结构，提出一

种基于三层网络的应急指挥物联网系统架构，包

含身体局域网[16]、现场指挥网与远程接入网，如

图 1 所示。 
1) 身体局域网：工作在人体或人体附近范围

内，提供一个由可穿戴式设备或位于人体内部的植

入式传感器（装置）组成的无线通信网络[17]，可以

持续测量人体状况，是获取救援态势数据的基础网

络。穿戴式传感器包括单兵惯性导航定位传感器、

北斗（GPS）传感器、心率（血压、血氧）传感

器，以实现复杂环境下单兵跟踪定位与生命体征

监测。 
2) 现场指挥网：灾害现场往往地理环境、电磁

环境复杂，救援人员高度分散且无规律运动，这就

要求构建强顽健性的单兵移动自组织网络，实现单

兵身体局域网的移动可靠接入，同时满足现场指挥

部门对各救援单兵的文本、话音、视频指挥以及单

兵之间的协同信息传输。 
3) 远程接入网：突发事件现场往往基础设施

损毁，形成“信息孤岛”，则现场救援指挥部门需

要构建超视距远程接入网络，打通“信息孤岛”

与上级指挥机关的信息传递通道，实现上级指挥

机构与现场指挥部门之间的话音（视频）及文本

传输，同时远程接入网络还需要满足现场救援指

挥部门机动过程中的移动接入需求。目前，短波

通信与卫星通信是两种最为常用的超视距移动通

信手段。 
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3  关键技术 

典型的城市紧急突发事件如火灾、人质事件等

主要发生在大型建筑物内，由于火场高温有毒、建

筑物坍台等条件导致常规无线电、视频图像、卫星等

定位导航技术均难以应用于室内消防反恐场景[18]，消

防、特警等救援人员的室内跟踪定位技术成为制约

应急指挥物联网建设的首要因素。搜救人员运动状

态下，无法像医院在自然状态下获取体征参数[19]，

因此穿戴式运动监护成为制约应急指挥物联网建

设的因素之二。应急指挥系统的使用场景并不固

定，突发事件在哪里则应急指挥就在哪里，这就要

求应急指挥信息系统具有很强的环境自适应能力，

能够在复杂环境下快速部署，能够适应话音、数据、

视频多业务传输的需要，自组织网络传输成为制约

应急指挥物联网建设的因素之三。在丛林沟壑、高

楼街区等复杂地形环境下，卫星通信覆盖能力严重

受限，短波天波通信成为首要的远程机动接入手

段，高可靠的短波天波通信成为制约应急指挥物联

网建设的因素之四。 
3.1  单兵室内定位技术 

在室内应急场景或者反恐救援行动中，救援行

动的高效开展以及救援人员的生命保障，需要实时

感知单兵位置以实现定位导航[20]。在室内无法利用

卫星信号导航的情况下，时间的紧迫性也不允许临

时布置基础定位设施[21]，此时唯一可以利用的技术

便是惯性导航。早期的惯性传感器特别是陀螺仪，

单个造价非常高，一般的用户根本无法负担。随着

MEMS 技术的发展与成熟，价格及尺寸都大大减

少，极大地拓展了惯性传感器的可应用前景。 
在室内自主传感定位中，陀螺仪成为惯性导航

和制导系统的关键功能部件，其发展水平直接决定

导航定位装备和系统的性能。目前，用于惯性信息

获取的微惯性传感器件研究相比于信息传输和信

息处理技术相对滞后，严重制约了惯性导航系统和

定位技术的发展。在国家深空探测[22]、载人航天、

 
图 1  应急指挥物联网系统架构示意图 
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北斗卫星导航系统、常规兵器制导化等重点工程的

带动下，现代惯性导航和定位技术得到了快速发

展，同时也对惯性器件提出了更高要求，即陀螺在

保证高精度的前提下，还需具备低功耗、小体积、

高带宽、高动态范围和高稳定性等特性。传统的液

浮陀螺、电磁陀螺和静电陀螺适用于大载体、高精

度的惯性导航系统，但普遍存在体积大、启动时间

长、存在可动部件等问题，无法很好地满足高带宽、

低功耗、小体积等要求。MEMS 惯性器件具有体积

小、成本低的特点，通过集成惯性测量单元（IMU）、

磁传感单元、高度计测量单元、单兵自主导航处理

单元、电源管理单元，以校准各种误差，采用多层

约束卡尔曼（KALMAN）滤波技术将人体运动特征、

场景建立与交互、智能传感器网络协同导航技术与

惯性导航技术深度信息融合，则同样可以实现高精

度的单兵自主导航，图 2 给出了基于 MEMS 惯性

器件的单兵室内定位系统示意图。 

 
图 2  基于 MEMS 惯性器件的单兵室内定位系统 

3.2  穿戴式生命体征信息采集技术 
位于人体表面的节点通过组网的方式实现多

参数体征信息的采集与处理，即体域网（BAN, body 
area network）。图 3 为采集节点的结构示意，由负

责采集生命体征参数的传感器和处理参数信号的

SoC 构成。在节点芯片上，预处理电路实现不同体

征参数特征的提取，在 MCU 控制下 BAN 协议[23]

模块将数据转换成协议标准支持的格式，处理后的

数据由射频电路发射。MCU 采用缩减指令集的设

计方式与休眠唤醒机制，设计全速工作模式与二级

睡眠模式（浅度睡眠与深度睡眠），可根据需要调

整 MCU 工作占空比，关闭 MCU 中暂时不使用的

部分。能源管理电路通过接收到的指令控制整个芯

片处于正常工作态或是沉睡状态，动态电压调节电

路根据系统任务自动调整各模块工作电压，在保证

系统任务完成的情况下，使电路模块运行在尽可能

低的电压上。 

 
图 3  生命体征采集节点结构 

预处理电路中，通过敏感元件进行信号采集，

并根据前端采集信号的不同，设计不同的片上系统

算法，实现不同体征参数的特征提取。例如，可采

用小波变换方法对动态心电信号进行数字滤波和

特征点标定，设计心律失常和波型分类的识别算

法；可采用独立成份分析方法对多心音节点信号进

行预处理、特征提取和分类识别；可采用脉搏波

传导时间法连续测量、模拟动态血压，设计新的

脉搏波特征点识别算法，准确地计算血氧饱和度

参量。 
目前的可穿戴设备主要以腕式手环的方式呈

现，监测参数较为单一，通常采用蓝牙或者 Wi-Fi
的方式实现与集中器或者中心设备的沟通，并不是

BAN 系统专用通信协议，因此根据上述提出的无线

传感器节点微结构，仍需要进一步研究高速预处理

电路的实现方式，设计支持 BAN 协议的电路模块，

建立智能化的动态电压调节电路结构并以上述微

结构设计方案为基础，研制心电、呼吸、心音、SpO2、
血压、体温等典型传感器节点样机，形成微型化、

低功耗、标准化、芯片化的医疗物联网传感器节点

解决方案。 
3.3  无线自组网技术 

无线自组织网络通信技术是一种移动无线通

信技术[24]，适合区域环境覆盖和宽带高速无线接

入。通过呈网状分布的多个无线节点间的相互合作

和协同，实现高质量的数据传输，并具有动态自组

织、自配置、自维护等突出特点，整个网络也能够

根据实际情况自适应地形成任意网络拓扑。与常规

的通信系统相比，自组织网络具有组网灵活、抗毁

能力强、组网快速等优势，特别适合应急指挥信息

系统环境适应性强、部署灵活的要求，是解决应急
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指挥系统自适应网络传输的有效手段。作为一种无

线自组织网络，无线 Mesh 网络在 Ad hoc 的基础上

抽象出了一个 Mesh，骨干网由专门的网络设备（路

由器等）组建[25]，而且组成骨干网的这些设备一般

是不移动或是弱移动性的，这就解决了 Ad hoc 终端

设备一般无法胜任大规模的网络拓扑结构、大数据

量（比如音频、视频多媒体数据）转发的难题。通

过在室内人行通道或室外无人机上布设路由节点，

无线 Mesh 网络特别适用于山区自然灾害救援、室

内消防反恐应用场景。 
无线 Mesh 网络媒体接入控制与路由技术是制

约应急指挥自适应网络传输的关键，不同 Mesh 节

点在网络中具有同等的传输地位，分布式的组网方

式及对等性与多跳性是 Mesh 网络的主要特点，从

而各等同节点的多跳无线链路存在较强的相互干

扰[26]，严重限制 Mesh 网络“提高网络容量”的目

标。传统的 Mesh 网络基本都采用单信道和单接口

机制，控制信息和数据信息都共用同一个射频和一

个信道资源，这样的信道接入策略导致了整个网络

的数据传输率较低。为了解决由于单信道、单接口

机制导致的问题，可采用多信道多接口机制。Mesh
节点具有 1 个控制接口，专门用来收发广播和控制

信息；还具有 N个数据接口，用来收发业务数据信

息。另外，路由选择对提高整个 Mesh 网络的性能

具有重要意义，如何在路由选择的过程中综合考虑

用户的 QoS 需求、用户间干扰、系统可用带宽等参

数，通过结合路径选择机制的无线资源管理策略保

证用户服务质量和网络整体性能也是 Mesh 网络研

究的一个重要问题。 
图 4 给出了一种灾害现场移动自组织网络[27]

示意图，地面 Mesh 微基站、无人机自组网中继节

点、车载自组网节点以及单兵自组网电台组成地面

自组织接入网[28]，为救援单兵提供实时接入服务。 

 
图 4  灾害现场移动自组织接入网示意图 

用户智能终端（手机等）的音频、数据信息通过单

兵电台接入地面 Mesh 微基站，进而通过无人机中

继传输至接入车[29]。地面 Mesh 微基站可用于在复

杂环境下延伸和拓宽信号覆盖范围，即开即用，具

有快速灵活的特点。指挥车上的车载自组网节点设

备可直接将音/视频信息接入到监视器或大屏幕进

行实时监控[30]与调度指挥[31]。 
3.4  短波天波通信技术 

短波天波通信工作频率为 3~30 MHz，利用电

离层对高频电磁波反射的机理实现长达数千公里

的超视距通信（通常又称为天波超视距通信），经

多次反射可实现全球覆盖。短波通信历来是国家、

军队应急通信、远程通信和机动通信的基本手段。

在基础通信设施毁损、卫星系统不能覆盖的区域，

短波通信成为唯一可用的指挥控制手段。 
但实际情况是，被赋予重任用于联通“信息孤

岛”的机动短波电台常常难以应急，沟通率低。各

个应急通信部门花费巨资购置的短波通信设备组

织应用过程十分困难，大多处于备份闲置状态。长

期以来短波通信“离不了、用不好”的尴尬境地没

有根本改变，制约短波通信传输的关键性问题主要

体现在两个方面：1) 频率管理机制落后，不能适应

天波传播动态的时变特性。短波天波通信依靠电离

层[32]反射进行通信，电离层具有不稳定的多层结

构，其传播频率窗口动态时变。随着近年来对短波

需求的持续升温，军队、武警、公安、人防、电信、

交通等多个部门购置了大量短波电台，但忽视了短

波通信所必需的频率探测与管理设备。没有按照天

波传播规律合理规划工作频点，各部门大都固定配

置工作频率，行业之间又缺乏有效的协调沟通机

制，导致有限的传播频率窗口内存在严重的它台干

扰，宝贵的频率资源浪费严重且通信效能低下。

2) 接收站点缺乏协作机制[33]，难以解决链路非对

称性问题。现有短波通信系统建设片面重视大型发

信站点的建设，然而远程机动用户功率受限且受自

身机动平台天线效率的限制，常常导致突发事件区

域机动用户上行信号弱、建链难。长期以来，短波

接入站点都是分离使用的，相互之间独立工作，缺

乏相互协作[34]接收的机制，这是应急短波通信领域

中链路非对称性问题尚未有效解决的主要原因。 
针对当前应急短波通信系统建设各自为政、分

散投入、效益低下的问题，本文从军民融合[35]、行

业整合、资源统合入手，依托公众通信网的现有资
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源，提出一种栅格化应急短波远程接入网络，为远

程用户提供统一的应急话音/短信接入平台，解决军

民建设分离、专网公网不互通、系统效能低下的问

题，图 5 给出系统结构示意图。应急短波接入网由

信息处理中心、公众通信网、短波接入节点和短波

发射台站组成。短波接入节点在国土范围内若干公

众通信网基站上进行改造升级，增加一套宽带接收

机以及宽带全向接收天线，通过骨干网络相互连接

至信息处理中心。由于短波下行链路可以通过功率

和方向性天线进行补偿，因此短波发射台站的选取

对地域限制少，可以根据实际情况灵活选取相关发

射站。军队与地方在平时共享该网络，区别是军队

业务通过军队 CDMA 网络进行传输与融合而且空

口波形采用不同的应用软件加以保密，二者均可以

按照数据流量进行计费。战时或重大突发事件发生

时，军队可征用地方发信台站或地方临时调用军方

发射台站，两者互为补充，便于资源高效利用。 

 
图 5  栅格化应急短波远程接入网示意图 

4  典型应用场景 

基于应急指挥物联网体系架构与关键技术，进

一步论述山地城市消防反恐与山区自然灾害救援

两种场景下的应急指挥物联网系统集成应用方案。 

4.1  城市消防应急指挥物联网系统 
在室内消防救援场景中，救援人员由于疲劳、

现场毒气、恐怖袭击等因素导致自身安全受到威

胁。因此亟需为救援人员提供便携式、可穿戴的

生命体征监测系统及定位[36]导航系统，采集消防

员在火灾现场的实时位置、通过无线网络[37]汇集

数据到现场的指挥中心，实现指挥中心和搜救现

场实时沟通，保障对现场消防人员位置和健康的

实时监控、对现场环境的实时感知和及时救援，

对于把握消防队伍整体战斗力、指挥团体作战具

有重要意义。 
考虑市区内道路交通基础好、后续增援方便，

为增强应对突发事件的快速响应能力，指挥系统采

用便携式指挥箱，既便于车载也便于单兵携行，有

利于在事件现场快速进行部署。山地城市消防反恐

应急指挥物联网系统主要包含穿戴式单兵室内定

位[38]与生命体征监测系统、单兵自组网电台及便携

式指挥箱，如图 6 所示。 

 
图 6  消防应急指挥物联网系统示意图 

1) 穿戴式单兵室内定位与生命体征监测系统 
消防救援人员可穿戴系统分为两个模块：实

时体征采集模块和自主定位传感模块[39]。对于消

防单兵而言，实时体征采集模块设计在消防单兵

手套上，集成双波段光电传感器[40]，实时采集并

计算消防员心率和血氧等生命体征参数[41]，并通

过蓝牙将参数发送给单兵自组网电台，通过无线

网络传输到指挥中心。也可将自主定位传感模块

穿戴在消防员腰间，集成陀螺仪、加速度计、磁

力计等多种传感器，实时采集和计算单兵角速率、

磁强度、加速度等信息并通过蓝牙传输给单兵自

组网电台，通过无线网络传输到指挥中心，从而

形成单兵位置信息。 
2) 单兵自组网窄带电台 
考虑消防反恐单兵主要采用话音、传感数据传

输且需要信息保密，因此消防反恐单兵自组网电台

工作在公安专用的 350 MHz 频段，采用无线 Mesh
组网技术实现多达 30 个用户节点话音、传感数据
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组网传输。 
3) 便携式指挥箱 
通过内置的单兵网络电台，实时接收单兵上传

的传感数据，基于其搭载的多参数态势感知 SDK
软件模块，结合地图 GIS 可得到单兵的位置、健康

信息、周边环境信息、建筑物内部构造及单兵分布

情况，极大方便后台监控消防员状态、规划路径，

同时指挥中心可实时话音指挥调度任意单兵。 
消防反恐应急指挥物联网系统可实时呈现消

防人员的三维位置信息、实时监测单兵生命体征信

息[42]、单兵行为识别与动作捕获、远程话音指挥调

度以及救援路线、撤离路线实时路径优化等。 
4.2  山区自然灾害救援应急指挥物联网系统 

山区自然灾害突发区域通常远离后方指挥中

心，应急机动保障分队通常需要配备卫星通信车

与短波通信车进行超视距传输，以实现后方指挥

中心对应急保障分队行进过程与处置过程的话

音、视频指挥。在某些特殊灾情点如沟壑、丛林、

洞穴等，需要通过单兵现场靠近拍摄获取视频资

料，因此山区自然灾害救援单兵电台需要视频传

输业务。考虑灾害现场地形的复杂性，往往即使

地面多跳节点也难以完全覆盖事件区域，为此在

现场区域部署空中直升机节点，以解决广域覆盖

问题。山区自然灾害救援应急指挥物联网系统主

要包括卫星通信车、短波电台车、系留无人机、

单兵自组网电台、穿戴式单兵生命体征监测系统，

如图 7 所示。 

 
图 7  山区自然灾害救援应急指挥物联网系统示意图 

1) 卫星通信车：同时装载单兵自组网电台以实

时接收应急现场单兵采集的视频或无人机采集的

视频，也可与单兵进行双向话音通信。采用卫星链

路，可以将现场无人机或单兵视频回传至后方指挥

中心。同时，加装便携式指挥终端，将卫星通信车

作为应急现场机动通信保障中心。基于其搭载的多

参数态势感知 SDK 软件模块，结合地图 GIS 得到

单兵的位置、健康信息、周边环境信息、单兵分布

情况，极大地方便后台监控单兵状态以实现救援路

径规划及实时调度。 
2) 短波电台车：卫星通信链路开通流程复杂、

时间长且只能在停驻情况下使用。短波通信作为一

种重要的应急机动手段，可以在应急分队开进过程

中与后方指挥中心保持机动联络，是卫星通信必不

可少的备份手段。 
3) 系留无人机：应急现场复杂的地形、地貌需

要空中自组网节点，实现山区 50 km2 左右灾害区域

的有效覆盖。通过无人机吊装单兵自组网电台，既

可以作为空中网络节点使用，也可以自由飞行进行

灾害现场视频实时采集，并传输至现场指挥中心。 
4) 单兵宽带自组网电台（WIM）：考虑到山

区复杂地形环境下无线传输存在的干扰和遮挡

等，采用 COFDM 调制技术，保证宽带视频传输

的高接收灵敏度。通过 Mesh 路由转发特性，当

距离过远等问题使两点间的直线链路无法连通

时，可通过第三点跳转接力的方式实现连通。单

兵电台体积小、功耗低，既可单兵背负，也可搭

载在无人机上，满足单兵背负、车载、无人机载

等不同场景的需求。 
5) 穿戴式单兵生命体征采集模块：设计为胸带

形式，主要采集单兵心率、心音、体温信息；单兵

自组网电台集成北斗定位功能。 
山区自然灾害救援应急指挥物联网系统可实

时呈现单兵三维位置信息，实时监测单兵生命体征

信息，实现单兵行为识别与动作捕获、无人机空中

路由、空中视频采集传输、远程话音视频指挥调度、

后方指挥中心与应急保障分队动态通信，救援路

线、撤离路线实时路径优化等。 

5  结束语 

应急产业与物联网两大战略性新兴产业融合

形成智慧应急产业，必将加快推进智慧城市建设与

应急产业发展，对完善国家治理体系、实现城市治

理能力现代化意义重大。本文研究基于应急指挥物

联网技术的新一代应急指挥信息系统，围绕突发事

件现场应急救援指挥问题，以灾害现场救援态势图

的构建为出发点，借鉴战场联合搜救网络、战术互

联网体系结构，提出了包含身体局域网、现场指挥
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网与远程接入网的应急指挥物联网系统架构，详细

论述了应急指挥物联网建设面临的复杂环境中单

兵跟踪定位、穿戴式生命体征监测、移动自组织网

络以及短波天波远程通信 4 个关键问题，进一步分

析设计了山地城市消防反恐与山区自然灾害救援

两种场景下应急指挥物联网系统集成应用方案，对

构建新一代应急指挥信息系统、推进智慧城市建设

提供有益探索。 
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